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Introdugao

A Politica de Seguranca da Informacéao (PSI) € um conjunto de diretrizes e praticas
destinadas a proteger dados e sistemas contra ameacgas, garantindo
confidencialidade, integridade e disponibilidade das informacdes.

No Brasil, a Politica Nacional de Seguranca da Informacao (PNSI) foi instituida pelo
Decreto n® 9.637/2018 e abrange seguranca cibernética, defesa cibernética,
protecao de dados e seguranca fisica. Ela € implementada por meio da Estratégia
Nacional de Seguranca da Informacéao (ENSI), que define agbes estratégicas para
fortalecer a seguranca digital.

1. Objetivo

Esta politica tem como objetivo descrever como a OGUI, garante a recepcao,
tratamento de dados e seguranga da informagdo no escopo de sua atuacéo,
atendendo aos requisitos da Lei Geral de Protecdo de Dados Pessoais, a Lei
13.709/2018, ou LGPD. Define responsabilidades e orienta a conduta dos usuarios
da empresa, visando a continuidade dos negdcios através da confidencialidade, da
integridade e da disponibilidade das informacées pela OGUI. Essas diretrizes
tratam da protecdo da informacgado, abrangendo sua geragao, utilizacao,
armazenamento, distribuicdo, confidencialidade, disponibilidade e integridade das
informacdes dos clientes e internas.

2. Responsabilidades

Pessoas sécias, pessoas colaboradoras, estagiarias e fornecedores da OGUI, em
qualquer nivel hierarquico, na sua esfera de competéncia, serdo responsaveis por
cumprir e zelar pela materializagao e realizacao eficaz das normas e principios da
seguranca da informagao. Em atencao especial ao compromisso com os critérios
legais e éticos que envolvam a instituicao.

2.1 Definigoes

A lei N°© 13.709, também conhecida como Lei Geral de Protecdo de Dados, faz a
distingdo de dois agentes de dados: Operador e Controlador de dados.
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Parafins legais, a OGUI é considerada como o Controlador dos dados, assim como
cada uma das sdcias em sua pessoalidade. Da mesma forma, cada pessoa
colaboradora, fornecedor ou especialista contratado pode ser entendido como
Operador dos dados. Além disso, Agentes de Tratamento de Dados sao as
pessoas (naturais ou juridicas, de direito publico ou privado) responsaveis por
realizar qualquer atividade que envolva o uso de dados pessoais

2.2 Sangoes e Penalidades

E de inteira responsabilidade do Operador qualquer prejuizo ou dano sofrido ou
causado a OGUI e/ou a terceiros, em decorréncia da ndo obediéncia as diretrizes e
as normas aqui referidas.

As sancgOes abaixo serdo aplicadas a pessoa colaboradora e especialistas que,
ap6s comprovacao por meio de investigacao, tiverem descumprido ou ndo seguido
as disposicées da Politica de Seguranca da Informacédo da OGUI Consultoria.

A medida tomada sera baseada na gravidade da conduta e na eventual
reincidéncia do ato:

e Adverténcia oral;

e Adverténcia escrita;

e Suspensao de 1 a 29 dias conforme gravidade;

e Demissao porJusta Causa.

e Se pessoa juridica, rescisdo imediata do contrato, desobrigando a OGUI a
notificar com antecedéncia a data de término e consequentemente
desobrigando o pagamento de multa por rescisao antecipada.

Se a conduta extrapolar a area trabalhista, serdo executadas as medidas legais
previstas na lei N° 13.709.

De acordo com o Art. 52 “Os agentes de tratamento de dados, em razdo das
infracbes cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancoes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacao de prazo para adogado de medidas corretivas;
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Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

Il - multa didria, observado o limite total a que se refere o inciso ll;

IV - Publicizacao da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - Eliminagao dos dados pessoais a que se refere a infragao;
2.3 Boas Praticas
Cabe a todos os usudrios as seguintes praticas:

e Cumprir fielmente politicas, normas e procedimentos de Segurancga da
Informacao, incluindo regras estabelecidas neste documento;

e Buscar orientagcdo da pessoa superiora quando houver duvidas
relacionadas a Seguranga da Informacao;

¢ Assinar o Termo de Responsabilidade, formalizando a ciéncia da PS| e das
Normas de Seguranca da Informacao,

¢ Proteger as informacgodes contra o acesso, a modificagao, a divulgagcdo ou a
destruicdo nao autorizada pela OGUI;

* Assegurar que os recursos tecnoldgicos utilizados sejam utilizados apenas
para fins profissionais durante o horario de expediente aprovados e de
interesse da instituicao;

e Prezar pela seguranca das informagdes confidenciais dos clientes,
incluindo todo e quaisquer dados pessoais a que tiverem acesso;

e Atender a LGPD, protegendo os dados a que tiver acesso ou que venha a
manusea-los, sempre em conformidade as regras da OGUI.
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e Comunicar imediatamente a pessoa gestora sobre qualquer
descumprimento ou violagao da PSI e/ou de suas Normas e Procedimentos,
quando se tratar de infragdes administrativas causadas por pessoas soécias,
funcionarias, estagiarias e fornecedores da OGUI.

3. Requisitos da Politica de Seguranca

A PSI da OGUI deve ser comunicada atodos os funcionarios, prestadores de servico
externos, estagiarios e todos que compdem o ecossistema da empresa. Sempre
que houver a contratacdo de um funcionario ou fornecedor, esta Politica deve ser
apresentada e lida pelo novo contratado para ciéncia.

O uso do Sharepoint, Teams e e-mail s6 poderao ser acessados apds formalizarem
a ciéncia sobre a PSI. Este processo deve ser formalizado e incluido durante a fase
de contratacao e inclusa nos contratos de prestacao de servigo.

4. Classificagdao de dados

Considerando toda operacdo da OGUI, podemos classificar os dados da seguinte
forma:

4.1 Informagoes Confidenciais

As informacdes confidenciais sdo aquelas que, se divulgadas interna ou
externamente, tém potencial para trazer grandes prejuizos financeiros ou a
imagem da empresa. Exemplos: Planejamento Estratégico completo;
Controles internos; e afins.

4.2 Informacoes Restritas

E o nivel médio de confidencialidade. Sdo informacdes estratégicas que
devem estar disponiveis apenas para grupos restritos de colaboradores. Sao
protegidas, restringindo o acesso a uma pasta ou diretério da rede.
Exemplos: Documentos relacionados a gestdo de Pessoas; Registros de
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Avaliacdo de Desempenho de pessoas colaboradoras; Fluxo de Caixa e
Controles Financeiros e Contabeis; Propostas Comerciais; Painel completo
de KPIs; Descrigao da Metodologia e ferramentas do atendimento e afins.

4.3 Informagoes de Uso Interno

Sao informacdes de clientes e da OGUI que ndo podem ser publicadas
externamente. Estas informacdes devem ser armazenadas apenas dentro
do ambiente do SharePoint, o compartilhamento externo deve ser feito com
o cliente em questao. No caso de informacdes institucionais dos clientes, o
acesso deve ser feito com a autorizagado da gestao, vale para informacdes
de processos OGUI. Exemplos: Drafts de apresentacao de resultados;
Planilhas e ferramentas desenvolvidas para aplicar as consultorias;
Ferramentas de planejamento de projetos...

4.4 Informacgoes Publicas

Sao informacgbes que sdo de dominio publico ou que nao existe risco em
compartilhamento externo. Exemplos: Relatdorios de Sustentabilidade
publicados pelos clientes; Apresentacgdes institucionais; ...

4.5 Informacgoes Pessoais:

Ou dados pessoais, sao quaisquer informagdes sobre um individuo
identificado ou a partir dos quais uma pessoa unica possa ser identificada.
Exemplos: Dados de contato, como nome completo, telefone, e-mail,
endereco e data de nascimento; Dados profissionais, como cargo e empresa
onde o titular trabalha e dados presentes em curriculos (como formagao,
historico de empregos e qualificacdes profissionais); Dados publicados pelo
titular em redes sociais; Dados pessoais sensiveis como classe social,
deficiénciasfisicas, orientagao sexual e religiosa e origem racial ou étnica de
alguns grupos de titulares em projetos de inclusdo e diversidade.

5. Ferramentas tecnologicas para gestao da informacao

5.1 Office 365
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O Office 365 é uma suite de produtividade baseada em nuvem da Microsoft
oferece uma variedade de ferramentas e servicos para ajudar as
organizagoOes a trabalhar de forma mais eficiente e colaborativa.

O pacote contratado pela OGUI, para todas as pessoas colaboradoras
contratadas e estagiarios inclui aplicativos populares como Word, Excel,
PowerPoint, Outlook e Teams, além de servicos de armazenamento em
nuvem e compartilhamento de arquivos.

5.2 Servidor

Além disso, por motivos de seguranca, existe um servidor fisico na sede da

OGUI para realizacéo de backups de seguranca. A rotina de backup é definida
de acordo com o tépico 9.

A gestao das informacoes inseridas neste servidor é de responsabilidade do
Analista Administrativo Financeira. Periodicamente, as informacgdes nele
contidos, sdo revisadas e restauradas mediante solicitacado da operagao. O
intuito chave deste Servidor é salvaguardar as entregas e o capitalintelectual
da OGUI ao longo dos anos.

5.3. Recursos de Whatsapp

Para comunicagbes rapidas com os clientes, usamos a ferramenta
whatsapp. Atualmente, o Whatsapp usado é o numero pessoal do
funcionario. Desta forma, deve ser redobrada a atencado para o uso da
ferramenta e as interacdes com os clientes apenas durante o horario de
expediente.

6. Gestao no ambiente da Microsoft
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6.1 Introducao

Para detalhar a aplicacdo pratica dessas permissdes e garantir a rastreabilidade
das responsabilidades, sera elaborado uma Norma especifica. Este documento
apresentara uma tabela clara e concisa das permissdes de acesso no ambiente
Microsoft 365, juntamente com a identificacdo dos individuos ou grupos
responsaveis por sua atribuicado e manutencéao. Esta Politica sera submetida a uma
revisdo anual, assegurando que as permissoes estejam sempre alinhadas com as
necessidades da organizagao e as melhores praticas de seguranca.

Seguimos os tipos de acesso e permissdes detalhados na pagina do Centro de
Administragcdo do Microsoft 365. Além disso, estruturamos toda arquitetura de
acesso naNorma_Tipos de Permissao e Acesso.

6.2 Tipos de Permissao e Acesso
Com relacao aos tipos de acesso e permissdes do ambiente Microsoft:

1. Administrador Global —Acesso total ao ambiente, pode gerenciar todos os
servigos e usuarios.

2. Administrador de Usuario — Gerencia usuarios e grupos, pode redefinir
senhas e atribuir fungdes.

3. Administrador de Cobranca - Gerencia faturas, pagamentos e
assinaturas.

4. Administrador do Exchange — Gerencia e-mails, caixas postais e politicas
do Exchange Online.

5. Administrador do SharePoint — Controle sobre sites, permissbes e
compartilhamentos no SharePoint Online.

6. Administrador do Teams — Gerencia politicas, configuracdes e permissoes
do Microsoft Teams.

7. Administrador de Suporte — Abre e gerencia chamados de suporte junto a
Microsoft.
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8. Administrador de Segurancga — Gerencia politicas de segurancga, auditorias
e conformidade.

9. Administrador de Conformidade — Gerencia politicas de conformidade,
DLP (Prevencgao contra perda de dados) e auditorias.

6.3 Orientacoes Gerais

Os recursos de Tl alocados pela OGUI aos seus usudrios sdo destinados
exclusivamente as atividades relacionadas ao trabalho, sendo proibido o uso dos
mesmos com para fins pessoais.

Com relacao a pessoa colaboradora, atualmente se usa equipamento préprio para
o trabalho, porém, é proibido o uso de computadores, tablet ou modificagao, bem
como a transferéncia e/ou a divulgacdo de qualquer software, programa ou
instrugcdes, notebooks, netbooks e similares que ndo sejam devidamente avaliados
pela equipe de Tl e do Administrativo Financeiro.

E proibido o uso de software de e-mail, mensagens instantaneas e correio interno
nao homologado pela Diregao e sado de responsabilidade do usuario e podem
trazer riscos a seguranca da informacao além de dificultar o suporte técnico.

7. Autenticacdo e autorizacdao de uso do ambiente da Microsoft
7.1 Autenticagao

O processo de verificagido da identidade de um usuario antes de permitir o acesso
aos recursos e dados da empresa deve ser feito com cautela. Para isso todos os
usuarios devem utilizar senhas fortes e Unicas para acessar os recursos e dados
da empresa.

Com relacao a continuar conectado, precisa-se atentar para ndo manter sua
conta OGUI conectada em um computador ou celular que nio seja o seu.

7.2 Autorizacao
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O processo de verificagcao se um usuario tem permissao para acessar um recurso
ou dado especifico. A OGUI atribui permissdes especificas a cada usudrio para
acessar recursos e dados. Cada tipo de acesso é determinado. Dessa forma, a
OGUI possui grupos de seguranca que definem o seu nivel de acesso, tais como:

1. Acesso SOCIAS;

2. Acesso Gestao Financeiro/RH;

3. Acesso Gestao Clientes/Comercial;

4. Acesso Padrao Producéo.

8. Armazenamento de arquivos

Todos os arquivos contidos nos servidores de rede devem ser exclusivamente de
interesse da OGUI.

e E proibida a criagdo de pastas pessoais nos servidores de rede.

e Acriacao de pastas departamentais nos servidores de rede devera refletir a
estrutura organizacional da OGUI e ser autorizada pelo responsavel
hierarquico.

e O acesso as pastas departamentais nos servidores de rede exige
autorizagao do responsavel hierarquico para o controle do acesso de cada
usuario.

e Todos os arquivos que sejam relacionados a operacdo da OGUI deverdo ser
excluidos do seu servidor pessoal para evitar problemas futuros com as
auditorias.

e Osusuarios devem manter obrigatoriamente os arquivos, planilhas, e-mails,
apresentacoes, desenhos, e outros dados criticos da OGUI, nas pastas
departamentais do servidor de rede.

9. Salvaguardas, Backups e recuperagao de dados

Para a realizagdo de backups, ¢é responsabilidade do Analista
Administrativo/Financeira a realizagdo periddica de backups de histérico de
clientes e dados institucionais da OGUI no servidor fisico disponivel. Compete ao
Analista Administrativo Financeira criar e manter copias de seguranca (backups)
apenas dos dados armazenados nos servidores de rede;

Para realizagao deste backup, o deve ser feito o salvamento dessas informacdes,
priorizando as informacoes Superadas e de Clientes Inativos. Além disso, deve-se
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realizar o backup sempre que o armazenamento chegar a um nivel critico (+90%).
O processo detalhado de Backup sera detalhado no POP_Backup e Recuperacio

de Dados.

Gestao de Dados Pessoais

10.1 Defini¢dao de Dados Pessoais

Dados pessoais referem-se a informagodes que identificam ou podem identificar um
individuo, seja ele um cliente, funcionario, parceiro ou qualquer outra pessoa que
tenha relacdo com a OGUI ou algum de seus clientes. Dessa forma, Dados Pessoais
podem ser classificados como:

e Dados pessoais de colaboradores;

e Dados pessoais de fornecedores;

e Nome, telefone e e-mail de Stakeholders;

e Dados pessoais do responsavel legal do cliente

10.2 Tratamento de Dados Pessoais

Usando como base o Artigo 5 da Lei Geral de Protecao de dados, entende-se como
Tratamento de Dados “toda operagéao realizada com dados pessoais, como as que
se referem a coleta, producdo, recepgao, classificagdo, utilizagao, acesso,
reproducdo, transmisséo, distribuicao, processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou controle da informacao, modificacao,
comunicagao, transferéncia, difusdo ou extragéo”.
Dessa forma, a OGUI entende que todas as suas operacdes, dependem do
tratamento desses dados, sejam de clientes, sejam de seus colaboradores (para
fins de gestao interna). O cumprimento da legislagcdo se baseia no Artigo 7,
considerando duas hipoteses para o tratamento desses dados:
1. “para o cumprimento de obrigacéo legal ou regulatéria pelo controlador
(OGUI)” (Colaboradores);
2. “quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados (Clientes);

10.3 Guarda e Acesso de Dados Pessoais
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Comrelacaoalegislacdo, a LGPD nao especifica o prazo pelo qualos dados podem
ser armazenados e tratados. Todos os dados de Colaboradores, Ex Colaboradores,
Fornecedores e ex Fornecedores devem ser classificados como Dados
Confidenciais e armazenados considerando possiveis obrigacdes legais futuras.

Sobre os dados de Stakeholders, devem receber o mesmo tratamento dos Dados
Confidenciais Restritos de Uso Interno, que serdo descritos no préximo tépico.

11. Tratamento de Dados Confidenciais Restritos de Uso Interno

Sobre Informacgdes Institucionais de Clientes, deve-se ter os seguintes
procedimentos:

e |Local: Todos os documentos institucionais enviados pelo cliente devem
armazenados exclusivamente na pasta compartilhada do cliente (Clientes)

e O arquivamento de documentos institucionais fora do ambiente do
Sharepoint é terminantemente proibido.

e Compartilhamento com fornecedores externos: O compartilhamento de
dados ou execugao comfornecedores externos deve ser feita apenas apés a
assinatura do NDA;

e Periodo de armazenamento: 6 meses apos o fim do atendimento.

12. Segurancga de sistemas
12.1 Antivirus

A OGUI, visando proteger seu ambiente contra ameacgas, disponibiliza e mantém
atualizado, um software antivirus corporativo em todos os computadores de
trabalho. Este antivirus é atualizado automaticamente, garantindo que cada
usuario se beneficie das ultimas protegcdes assim que disponibilizadas pelo
fabricante. E recomendado que os usudrios ndo removam ou alterem as
configuracbes deste software, a fim de preservar a integridade da seguranca
proporcionada.

12.2 Softwares Adjacentes

Além disso, todos os softwares homologados e instalados nos computadores e
servidores da rede sdo de propriedade exclusiva da OGUI, sendo estritamente
proibida qualquer forma de cdpia, integral ou parcial, bem como a instalagao de
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softwares nao autorizados ou piratas. A pirataria, além de ser considerada crime
com as penalidades legais cabiveis de detengdo e multa conforme a Lei n°
9.609/98, exp0Oe a organizagao a riscos significativos, incluindo prejuizos materiais,
falhas funcionais e danos a imagem institucional, sendo, portanto,
terminantemente proibida em todos os seus d&mbitos.

12.3 Processo de Seguranca

A OGUI utiliza a solugao de criptografia nativa da plataforma Microsoft 365 para
protecao de suas informacdes confidenciais, inclusive de dados protegidos pela
LGPD.

13. Monitoramento e auditoria

A OGUI busca implantar um sistema de monitoramento e auditoria para garantir a
segurancga, aintegridade e a disponibilidade de seus ativos de informacéo e de seus
clientes.

O monitoramento continuo tem como objetivo identificar e responder
proativamente a incidentes de seguranca, vulnerabilidades, acessos nhao
autorizados e desvios de politicas. As informagodes coletadas sao analisadas para
detectar padrdes suspeitos, anomalias e potenciais ameacas, permitindo acdes
corretivas imediatas e aprimoramento continuo dos controles de seguranca.
Auditorias de seguranca da informacao serdo conduzidas semestralmente pelo
Analista Administrativo Financeira para avaliar a eficacia dos controles
implementados, a conformidade com esta politica e com as regulamentacdes
aplicaveis. Os resultados das auditorias serdo documentados e utilizados para
identificar oportunidades de melhoria e fortalecer a postura de seguranca da OGUI.
As etapas da auditoria serdo:

o Revisao de politicas e procedimentos: Analisar a documentacéo existente
relacionada a seguranga do SharePoint, como procedimentos de
gerenciamento de permissodes, planos de resposta a incidentes;

e Analise de configuragcoes do SharePoint: Verificar as configuracdes de
seguranca do sistema, incluindo autenticacao, autorizacdo, configuracdes
de auditoria, politicas de seguranca de contelido;
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e Analise de permissoes: Avaliar as permissoes de acesso a sites, listas,
bibliotecas, documentos e outros objetos do SharePoint para garantir o
principio do menor privilégio;

e Entrevistas com pessoal chave: Conversar com administradores do
SharePoint, proprietarios de sites e usuarios para entender os processos de
seguranca e identificar possiveis preocupacoes;

o Testes de seguranca: Realizar testes de penetracdo ou analise de
vulnerabilidades para identificar falhas de seguranca exploraveis
(geralmente realizado por especialistas em seguranca);

Serado mantidos registros detalhados das atividades de monitoramento e auditoria,
incluindo logs de acesso, alteracdes de configuragao, alertas de seguranca e acdes
de resposta aincidentes, em conformidade com os requisitos legais e regulatérios.
O acesso a esses registros serad restrito e controlado, garantindo a sua
confidencialidade e integridade.

A OGUI compromete-se a investir continuamente em ferramentas e tecnologias de
monitoramento e auditoria, bem como na capacitacao de seus colaboradores, para
assegurar a efetividade deste tdpico e a protecao de seus ativos de informacgao.
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